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Bab1 Fitur MFA pada DIGIT

Pada Bab 1ini, dijelaskan langkah-langkah untuk melakukan pendaftaran fitur MFA,
aktivasi fitur MFA dan reset MFA pada aplikasi Digit. Fitur tersedia bagi seluruh user
Digit dan berfungsi untuk lapisan keamanan tambahan dalam proses autentikasi
pengguna. Dengan adanya mekanisme ini, proses login tidak hanya bergantung
pada satu metode verifikasi, sehingga dapat meningkatkan keamanan akses
pengguna terhadap sistem. Implementasi MFA diharapkan dapat meminimalkan
potensi penyalahgunaan akun serta meningkatkan perlindungan terhadap akses
layanan pada aplikasi DIGIT.

Prasyarat penerapan fitur MFA

1. Smartphone
Smartphone digunakan untuk mengunduh aplikasi authenticator yang
berfungsi sebagai tanda bahwa pengguna tersebut adalah pemilik akun
yang sah.

2. Authenticator
Authenticator menghasilkan kode satu kali pakai (OTP) yang berubah
setiap beberapa detik dan digunakan untuk memverifikasi identitas
pengguna. Contoh aplikasi authenticator yang dapat digunakan oleh
pengguna adalah Google Authenticator dan Microsoft Authenticator.
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Authenticator Authenticator

Gambar 1.1 Aplikasi Authenticator

3. Pengaturan waktu
Disarankan untuk melakukan pengaturan waktu (setting) secara otomatis
pada perangkat yang digunakan sebagai autentikator.

1.1 Pendaftaran Fitur MFA

Untuk melakukan pendaftaran fitur MFA, ikuti langkah-langkah berikut:

1. Login ke aplikasi Digit menggunakan akun Anda.

2. Pilih menu MFA pada bagian kanan atas tampilan aplikasi, kemudian klik
tombol Bangkitkan Kode Rahasia MFA.

Penerapan Fitur MFA pada DIGIT



A Not secure

< digit

L35

NIK
EMAIL
ALAMAT

NOMOR TELEPON

- ~HARILAHIR
] PANCASILA

S

PrOﬁl Pengguna Umum  Kemenkeu t Histori

Petunjuk aktivasi MFA:

1. Instal aplikasi Google/ Microsoft Authenticator
pada perangkat ponsel Anda,

2.Klik tombol tambsah pada aplikasi Google/
Microsoft Authenticator, lalu pilih Pindai kode
QR

3. Arahkan ke kode QR yang muncul pada halaman
DIGIT,

4. Atau lakukan secara manual dengan klik tombol
tambah pada aplikasi Google/ Microsoft
Authenticator, lalu pilih Masukan kunci
penyiapan,

5. Copy and Paste secret key yang muncul pada
halaman DIGIT ke aplikasi Google/ Microsoft
Authenticater,

Multi Factor Authentication (MFA)

Status MFA : Balum Registrasi

6. Setelah muncul kode verifikasi dari aplikasi
Google/ Microsoft Authenticator, masukan ke
dalam form MFA DIGIT,

7. Jika proses verifikasi berhasil, status MFA akun
Anda sudah aktif.

Bangkitkan Kode Rahasia MFA
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Gambar 1.2 Halaman Pendaftaran MFA DIGIT

3. Buka aplikasi authenticator pada smartphone. Klik tombol tambah pada
aplikasi authenticator dengan mengarahkan smartphone pada kode QR yang

muncul pada halaman DIGIT.
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Enter a setup key

SAKTI-AP

636 5 : jnaORche

393 432

Scan QR code

Your account provider will display a QR code

Enter code manually

Gambar 1.3 Penambahan DIGIT pada Authenticator
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4. Penambahan pada aplikasi authenticator juga dapat dilakukan secara
manual melalui tombol tambah pada aplikasi, lalu pilih masukkan kunci
penyiapan.

5. Copy dan paste secret key yang muncul pada halaman DIGIT ke aplikasi
authenticator.

Multi Factor Authentication (MFA)

Status MFA : Belum Verifikasi

Secret Key : OSRWZOB2NZXG52YB

672534 \

Gambar 1.4 Memasukkan Secret Key

6. Setelah muncul kode verifikasi dari aplikasi authenticator, masukkan kode
dalam form MFA DIGIT dan klik Verifikasi Aktivasi MFA.
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k"’, . 2 ' Petunjuk aktivasi MFA: Multi Factor Authentication (MFA)

1. Instal aplikasi Googlef Microsoft Authenticator Status MFA : Belum Verifikasi
pada perangkat pensel Anda,

2. Klik tombol tambah pada aplikasi Google/
Micresoft Authenticator, lalu pilin Pindai kode
QR

3. Arahkan ke kade QR yang muncul pada halaman
DIGIT.

4. Atau lakukan secara manual dengan Klik tombol
tambah pada aplikasi Googlef Microsoft
Authenticator, lalu pilih Masukan kunci
penyiapan,

6. Copy and Paste secret key yang muncul pada
halaman DIGIT ke aplikasi Google/ Microsoft
Authenticator, Secret Key : YAHBSAXEQRSEHSSS

6. Setelsh muncul kade verifikasi dari aplikasi
‘Google/ Microsoft Authenticator, masukan ke
dalam form MFA DIGIT,

7. Jika proses verifikasi berhasi, status MFA akun
Anda sudah aktif,
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Gambar 1.5 Proses Verifikasi MFA DIGIT
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7. Jika proses verfikasi berhasil, status MFA akun Anda sudah aktif.
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Petunjuk ektivasi MFA:

1. Instal aplikasi Google/ Microsoft Authenticator
pada perangkat ponsel Anda,
2. Klik tombol tambah pada aplikasi Google/
Micresoft Authenticator, lalu pilih Pindai kode
QR
3, Arahkan ke kode QR yang muncul pada halaman
DIGIT,
4. Atau lskukan secara manual dengan Kiik tombol
it tambah pada aplikasi Google/ Microsoft
Authenticator, lalu pilih Masukan kunci
penyiapan,

5. Copy and Paste secret key yang muncul pada
halaman DIGIT ke aplikasi Google/ Microseft
Authenticator,

6, Setelah muncul kode verifikasi dari aplikasi
Google/ Microsoft Authenticator, masukan ke
dalam form MFA DIGIT,

7. Jika proses verifikasi berhasil, status MFA akun
Anda sudah aktif.
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Multi Factor Authentication (MFA)
Status MFA : Sudah Terverifikasi dan Aktif

Perangkat Terhubung:
Perangkat Terakhir Browser/

ke- akses Platform Revoke

Gambar 1.6 Registrasi MFA DIGIT Berhasil

A\ Not secure

< diigit

E Profil Pengguna

Petunjuk aktivasi MFA:

1. Instal aplikasi Google/ Microsoft Authenticator
pada perangkat ponsel Anda,

2. Kiik tombol tambah pada aplikasi Google/
Microsoft Authenticator, lalu pilih Pindai kode
QR

3. Arahkan ke kode QR yang muncul pada halaman
DIGIT,

4. Atau lakukan secara manual dengan klik tormbol

NIK tambah pada aplikasi Google/ Microsoft
Authenticator, lalu pilih Masukan kunci
penyiapan,

5. Copy and Paste secret key yang muncul pada
halaman DIGIT ke aplikasi Google/ Microsoft
Authenticator,

6. Setelah muncul kede verifikasi dari aplikasi
Google/ Microsoft Authenticator, masukan ke
dalam form MFA DIGIT,

7. Jika proses verifikasi berhasil, status MFA akun
Anda sudah aktif,
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Umum Kemenkeu MFA Histori

Multi Factor Authentication (MFA)

Status MFA : Belum Verifikasi

Secret Key : YAHBO4XEQRSEHSSS

123456

Verifikasi Aktivasi MFA

Gambar 1.7 Registrasi MFA DIGIT Gagal
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1.2 Login DIGIT MFA

Setelah proses pendaftaran MFA berhasil, pengguna dapat melakukan login
dengan user dan password yang sesuai. Setelah berhasil memasukkan user dan
password pengguna dapat memasukkan kode verifikasi MFA yang muncul pada
authenticator untuk melakukan login.

Sinergi di Era
Digitalisasi
Menghubungkan dan mempermudah

akses antar layanan digital Ditjen
Perbendaharaan

Anda dapat mendaftarkan maksimal 3 perangkat

Copyright ©2023 SITP DJPb Kemenkeu
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Gambar 1.8 Login DIGIT MFA

1.3 Reset MFA

Proses reset MFA dapat dilakukan oleh pengguna secara mandiri dengan
melakukan login pada DIGIT kemudian pilih menu MFA. Pada menu MFA, klik tombol
Reset Status MFA untuk melakukan reset dan melakukan autentikasi ulang. Jika
pengguna tidak dapat login DIGIT, permintaan reset MFA dapat diajukan ke HAI-
DJPb.
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Petunjuk aktivasi MFA: Multi Factor Authentication (MFA)
1. Instal aplikasi Google/ Microsoft Authenticator Status MFA : Sudah Terverifikasi dan Aktif
pada perangkat ponsel Anda,
2. Klik tombol tambah pada aplikasi Google/ Perangkat Terhubu ng:
_ _ Microsoft Authenticator, lalu pilih Pindai kode
QR. Perangkat  Terakhir Browser/
3. Arahkan ke kode QR yang muncul pada halaman - akiseE Platform Vst
DIGIT,
4. Atau lakukan secara manual dengan kiik tormbol
- tambah pada aplikas Google/ Microsoft 20-07- .,
Authenticator, lalu pilih Masukan kunci ! SO p—
penyiapan, 14:03:24
AL 5. Copy and Paste secret key yang muncul pada
halaman DIGIT ke aplikasi Google/ Microsoft 20-07-
Authenticator, 2 2026 WabKit/
6. Setelah muncul kode verifikasi dari aplikasi 14:02:28 Chroims
ALAMA Google/ Microsoft Authenticator, masukan ke
dalam form MFA DIGIT,
7. Jika proses verifikasi berhasil, status MFA akun

NOMOR TELEPON Anda sudah aktif

Reset Status MFA

Gambar 1.9 Reset MFA oleh Pengguna

A Not secure

(<] dlgll‘ ) Beranda Konfigurasi Monitoring ¢ AutoX K-Pro ™ &.}'ﬁfﬁéﬂtﬂ e B
Pengguna DIGIT Filter
¢ Tabel Data e B M

Gari (tekan enter) 1 198112182013101001

Tampiken 10 v entrl
1] USERNAME NAMA NIK DUKCAPIL NIP EMAIL STATUS AKSI
166504 1801131820110001 imem Begus @ Akt

5 total entri)

Menampilken 1samypai 1 dari 1 entri (disaring dari 87

apus
Kirim notifikasi
Reset MFA e

Histori perubahar

Gambar 1.10 Reset MFA oleh Admin
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Bab2 Contact Center
Jika terdapat kendala dalam penggunaan aplikasi, dapat menghubungi Kantor
Pelayanan Perbendaharaan Negara (KPPN) Mitra Kerja terdekat atau HAI DJPb.

ha?

Jika tidak
bertanya
ke HAI,

Lalu mau
kemana lagi?

Q, call 14090 hai.djpb
(7 vive chat 3 haidjpb

(O 087877114090 W haidjpb

hai.djpb@kemenkeu.go.id
@ hai.kemenkeu.go.id

[ a

Gambar 2.1 Contact Center HAI DJPb
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Dokumen ini telah ditandatangani menggunakan sertifikat elektronik yang diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), BSSN. Untuk memastikan keaslian tanda tangan
elektronik, silakan pindai QR Code padalaman https://satu.kemenkeu.go.id atau unggah dokumen pada laman https://tte.komdigi.go.id/verifyPDF
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